MARCO CONFIABLE

Modelo para el gobierno, gestion y calidad de la IA basado
en estandares internacionales

En el presente articulo, dos reputados expertos plantean que, aunque existen centenares de marcos, estandares y técnicas propuestas
tanto para el gobierno como para la gestion y la calidad de la IA, resulta viable proponer un modelo basado en los estandares ISO/IEC,

mediante el cual se asegura, ademas, el cumplimiento de la Ley de la IA en un porcentaje
elevado.En el modelo propuestolos C10, (DO, CAIQ, y otros stakeholders trabajany/o colaboran
enun entorno donde se gobierna y gestiona la IA con calidad, eficiencia, equidad, seguridad,
privacidad, sostenibilidad y responsabilidad. De esta manera, cabe esperar que este modelo
pueda contribuiralacreacion de un ecosistema de proveedores, desarrolladores, consultores,
auditores, certificadores, etc. que ofrezcan a la sociedad sistemas de IA confiables.

LA IMPORTANCIA DEUNAIA
CONFIABLE

Como sefala el Papa Francisco, para que
la inteligencia artificial (IA) aporte una con-
tribucion benéfica al futuro de la hu-
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nal, y dificultad para realizar pruebas regula-
res de software basado en IA.

Precisamente, la Al Act (Reglamento de
Inteligencia Artificial ') tiene como objetivo
garantizar que podamos confiar en lo que la

este reglamento impone importantes res-
ponsabilidades: sistemas adecuados de eva-
luacién y mitigacion de riesgos, alta calidad
de los conjuntos de datos que alimentan el
sistema para minimizar los riesgos y los re-

sultados discriminatorios, registro de la

manidad se debe desarrollar de forma
responsable y de respetar los valores
humanos fundamentales como «la in-
clusion, la transparencia, la seguridad,
la equidad, la privacidad y la responsa-
bilidad» (Francisco, 2024). Por su parte,
el Observatorio del Impacto Social
y Etico de la Inteligencia Artificial
(OdiselA) ha publicado el framework
GulA (ODISEIA, 2024) uno de los mas
completos que recoge varios princi-
pios éticos aplicables a la IA, y para
cada principio se puede encontrar
su descripcion, desarrollo normativo,
conclusiones y perspectivas de futuro.

Por eso en los ultimos afos se vie-
ne insistiendo tanto en la necesidad
de tener una“IA confiable” (“respon-
sable”), que respete las cuestiones
legales y éticas, y que permita cons-
truir y explotar sistemas inteligentes
robustos. Actualmente, como sefala
ONU (2024), existe un déficit de go-
bernanza mundial con respecto a
la IA, y tampoco las organizaciones
tienen definidos un gobierno y una
gestién adecuados para los sistemas
inteligentes.

Segun NIST (2023), la IA incremen-
ta los riesgos del software tradicional
y ademas introduce otros nuevos, de-
bido entre otras cosas a la dependen-

actividad para garantizar la trazabilidad
de los resultados, documentacién de-
tallada que proporcione toda la infor-
macién necesaria sobre el sistemay su
finalidad para que las autoridades eva-
IGen su conformidad, informacion clara
y adecuada al implementador, medidas
adecuadas de supervisién humana para
minimizar el riesgo, alto nivel de robus-
tez, seguridad y precision, etc.

Aungue existen centenares de mar-
cos, estandares y técnicas propuestas
tanto para el gobierno como la gestiéon
y la calidad de la IA (Piattini, 2024), no-
sotros proponemos un modelo basado
en los estdndares ISO/IEC (Oviedo et al.,
2024). Este modelo ademds asegura el
cumplimiento de la Ley de la IA en un
porcentaje elevado (EU, 2023).

VISION GENERAL DEL MODELO

Gobierno de la IA para lograr
los objetivos y estrategia de la
organizacion

Como se puede ver en la Figura 1,
para el gobierno de la IA proponemos
basarnos en la norma ISO/IEC 38507,
gue complementa la familia de normas
ISO/IEC 38000 que aborda el gobierno
de las Tl y de los datos, ya que el go-

cia de los sistemas de IA de los datos,
la escalay complejidad de los sistemas
de A, riesgo para la privacidad, mayor opaci-
dad y preocupacion por la reproducibilidad,
normas de comprobacion de software poco
desarrolladas e incapacidad para documentar
las practicas basadas en la IA con el nivel que
se espera del software de ingenieria tradicio-
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Figura 1.- Modelo de Gobierno-Gestion-Calidad de la IA

IA tiene para ofrecer, abordando los riesgos
de determinados sistemas de IA para evitar
resultados indeseables. Para los sistemas ca-
lificados de riesgo alto, los que pueden tener
un impacto adverso en la seguridad de las
personas o en sus derechos fundamentales,

bierno de la IA es un subconjunto del
gobierno de Tl y solapa con el gobierno
de los datos, ya que los algoritmos y sistemas
de IA procesan datos y, por tanto, sus funcio-
nalidades, valor, etc. dependeran de los datos.

" https://artificialintelligenceact.eu/es/
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Gestion de la IA con productividad,
eficiencia, mejora continua, seguridad
y regulacion

La parte de gestidn de un sistema inte-
ligente se aborda desde

normas ISO/IEC 25058 y 25059.

Por supuesto que, ademas, habra que con-
siderar la seguridad (security) del sistema de IA
(mediante la familia ISO/IEC 27000 ampliada
con normas como la 27563 y 27090) y su segu-

delo donde los CIO, CDO, CAIQ, y otros stake-
holders trabajan y/o colaboran en un entorno
donde se gobiernay gestiona la IA con calidad,
eficiencia, equidad, seguridad, privacidad, sos-
tenibilidad y responsabilidad.

Este modelo se

la norma ISO/IEC 42001,
que ademads incluye un
conjunto de objetivos de
control relacionados con
las politicas, organizacion
interna, recursos para los
sistemas de IA, evaluacion
de impacto, ciclo de vida
para el sistema de IA, da-
tos, informacion para los
stakeholders, uso de los
sistemas de IA, y relaciones
con terceros.

Calidad del sistema
delA

Por lo que respecta a
la calidad, hay que tener
en cuenta que en un sis-
tema de IA tenemos: uno
o varios modelos de IA,
conjuntos de datos tanto

puede implementar
por fases, tanto de for-
ma descendente (top-
down) como ascendente
(bottom-up), conside-
rando solo los compo-
nentes y sus respectivos
estandares que sean mas
imprescindibles para es-
tablecer una IA confiable
en la organizacién. Para
posteriormente, si fuera
necesario, ir implemen-
tando mas componentes
hasta alcanzar un ecosis-
tema de IA adecuado.
Esperamos que este
modelo pueda contri-
buir a la creacién de un
ecosistema de provee-
dores, desarrolladores,
consultores, auditores,
certificadores, etc. que

de entrenamiento como
de entrada, y el software
o aplicacion de IA que implementa las capa-
cidades de |A y las “clasicas”. Para asegurar la
calidad de los datos podemos basarnos en la
norma ISO/IEC 25012 (Gualo et al,, 2021) am-
pliado con la familia de normas ISO/IEC 5259.

Por lo que respecta al software, hay que
considerar tanto los procesos software, para
los que siguen siendo vélidas la norma ISO/
IEC 12207 y la familia ISO/IEC 33000 (Rodriguez
et al., 2021) ampliadas con la norma ISO/IEC
5358; como los productos, cuya calidad se
puede asegurar utilizando la familia ISOIEC
25000 (Verdugo et al., 2024) ampliada con las
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Figura 2.- Normas ISO/IEC para la calidad de los modelos de 1A

ridad de funcionamiento (safety) con normas
como la ISO/IEC 5469 y 22440.

La calidad de los modelos de IA es trata-
da a su vez en una decena de normas ISO/
IEC que abordan su robustez (ISO/IEC 24029),
equidad (ISO/IEC 12791), fiabilidad (ISO/IEC
2407, 24028, 24368, etc.), desempeio (ISO/
IEC 4213), sostenibilidad (ISO/IEC 20226), etc.
(Ver Figura 2).

CONCLUSIONES

Como conclusién, proponemos un mo-

ofrezcan a la sociedad

sistemas de IA confiables;
del mismo modo que sucedi6 con el modelo
de Fernandez y Piattini (2012) para el caso de
los sistemas de software tradicionales. ll
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